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Физический пентест
Почему иногда все-таки стоит смотреть камеры



Group-IB – это: 

Официальные партнеры Наши клиентыРекомендованный партнер

Европол Интерпол OSCE SWIFT АльфаСтрахованиеРайффайзен

Банк

Сбербанк Мегафон

Технологии Group-IB  

признаны ведущими 

аналитическими 

агентствами

550+
сотрудников 

в компании

HeadHunter

18 лет
практического опыта

60+
стран, где мы 

работаем

1200+
высокотехнологичных 

расследований по всему 

миру

29 лет
средний возраст 

сотрудников

80%
технические 

специалисты



Дисклеймер

Все найденные совпадения случайны, материалы предоставлены или из 

личного архива, или из открытых источников и используются лишь для 

наглядности доклада. 

Автор не несет ответственности за последствия от использования материалов 

из данного доклада. Автор не призывает и не рекомендует производить какие-

либо работы по физическому тестированию на проникновение без 

юридического договора с тестируемой стороной и другие противозаконные 

действия. 

Помните, что в нынешний век цифровых технологий, ваши действия и 

присутствие не останется без внимания. 



О чем будем сегодня говорить

Рассмотрим основные техники, используемые при физическом 

пентесте для проникновения на территорию объекта, а также из 

нашей практики расскажем, что работает, а что нет



Основные этапы

В целом можно выделить четыре основных этапа:

• Определение цели

• Разведка

• Подготовка

• Исполнение

Разведка

ПодготовкаИсполнение

Цель



Определение цели



Получение цели

Целью физического пентеста может быть:

• Физическое проникновение на объект Заказчика

• Получение доступа во внутреннюю сеть, находясь на территории объекта

• Получение доступа в определенное помещение

• Получение определенного уровня доступа на объекте

• …



Разведка



Разведка

• Онлайн

• Оффлайн (on-site)

• Дополнительная онлайн разведка

Онлайн разведка производится до оффлайн разведки в Интернете путем 

использования Open Source Intelligence – OSINT. 

Оффлайн разведка производится непосредственно на объекте.

Дополнительная онлайн разведка производится после разведки на объекте.



Разведка

Онлайн разведка может включать в себя (OSINT):

• Снимки со спутника и панорамы

• Поэтажный план здания

• Разведка по сотрудникам

• Просмотр соцсетей сотрудников/компании

• Просмотр блога компании



Разведка

Снимки со спутника

Yandex, Google



Разведка



Разведка

Панорамы, фото (Yandex, 2gis)



Разведка

Панорамы



Разведка

Поэтажный план здания



Разведка

Поэтажный план здания







Разведка

Просмотр соцсетей сотрудников/компании

Интерьер/Экстерьер

Пропуска

Униформа



Разведка

Просмотр блога компании



Разведка

Разведка по сотрудникам



Разведка

Оффлайн разведка может включать в себя:

Human Intelligence:

• Общение с сотрудниками

• Общение с обслуживающим персоналом

• Наблюдение за сотрудниками (униформа, пропуска и т.д.)

• Наблюдение за внутренними процессами

Imagery Intelligence:

• Получение планов этажей

• Разведка прилегающих территорий

Существующие Wi-Fi точки доступа (Signal Intelligence – SIGINT)



Разведка

Получение информации от сотрудников (также униформа + пропуска)



Разведка

Получение информации от обслуживающего персонала:

• Проблемы

• Отношение охраны

• Работа

• …



Разведка

Получение планов этажей



Разведка

Наблюдение за внутренними процессами



Разведка

Наблюдение за внутренними процессами



Разведка

Наблюдение за внутренними процессами



Разведка

Разведка прилегающих территорий



Подготовка



Дисклеймер

В данном разделе будут продемонстрированы некоторые инструменты, за 

использование которых автор не несет ответственности, и не призывает использовать 

их самостоятельно, без договора с тестируемой стороной. Также автор не рекомендует 

использовать их в случаях, выходящих за границы проведения работ по задачам 

работодателя, а также без договора с тестируемой стороной. 



Подготовка

Формирование сценариев/векторов



Отход



Подготовка

Инструменты и/или реквизит



Инструменты



Инструменты



Инструменты



Ключи



Ключи

=



Одежда и реквизит



Одежда и реквизит



Пропуска



Исполнение



Исполнение

Тейлгейтинг (Tailgating) – преследование хвоста



Исполнение

Поддержка связи с командой 



Исполнение

Детальное знание сценария (и прилегающей территории)



Исполнение

Необходимо учитывать детали сформированного вектора (легенда, время суток для 

исполнения, необходимое оборудование и т.д.)



Замечания



Замечания

Продолжительное присутствие возле объекта во время разведки



Funfunfffun



Fun



Fun



Q&A



СТАНЬ ЧАСТЬЮ КОМАНДЫ, 
КОТОРАЯ ЗАЩИЩАЕТ МИР



info@group-ib.comwww.group-ib.ru twitter.com/groupib

+7 495 984 33 64group-ib.ru/blog instagram.com/group_ib

t.me/group_ib

facebook.com/groupib

Предотвращаем и расследуем

киберпреступления с 2003 года

Корняков Захар

Специалист по тестированию на проникновение, Group-IB


