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КАК НАХОДИТЬ СЕРВЕРНЫЕ 

БАГИ В ПРИЛОЖЕНИЯХ 

ANDROID
Обзор
В презентации/докладе будут рассмотрены программы (ПО) и методы обнаружения серверных багов в 

мобильных приложениях под управлением операционной системы ANDROID, а так же разберем 

несколько кейсов с багами.

Цели
1. Настройка окружения (программ) для поиска серверных багов под android

2. Способы обойти ssl-пиннинг.

3. Нахождение серверных багов через приложение клиента.

4. Рассказать в презентации/докладе о реальных кейсах.

5. Ответить на вопросы зрителей.

1.



Список программ и 

настройка

1. Android Studio 
(SDK Platform Tools)
(bit.ly/3A360xX)

2. Java Development Kit
(bit.ly/3hnLPn7)

2.
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Настройка ADB
Для работы с командой adb в консоли, необходимо добавить 
папку Platform Tools в системную переменную «PATH»

3.



Устройство на OS Android

3. Эмулятор (AVD) / Real Device
(с правами root)

xda-developers.com (en) или 4pda.ru (ru)

* рекомендуемая мной версия android от 7 до 10

4.



Список программ и 

настройка

4. Burp Suite
(bit.ly/3k0kU25)

5. Charles
(bit.ly/3z4k74L)

* или любой другой инструмент для просмотра трафика

5.
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Настройка PROXY

ПРОКСИ

РОУТЕР WIFI

ТЕЛЕФОН

cmd => ipconfig

6.

(USB)

Для USB: adb reverse tcp:8080 tcp:8080
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adb shell settings put global http_proxy <address>:<port>

Настройка Proxy на девайсе.
7.
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Настройка перехвата трафика
8.
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Charles http://chls.pro/ssl

Burp http://burp:<port>

Для системных сертификатов расширение  <random_id>.0

Скачивание сертификатов
9.
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adb push <path_to_certificate> /system/etc/security/cacerts

adb shell chmod 664 /system/etc/security/cacerts/<name_pushed_cert>

Settings=>Security=>Install from SD card (формат .crt) ver. 6.0/7.0

Установка сертификатов.
10.
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МЫ ПЕРЕХВАТЫВАЕМ ТРАФИК С ANDROID ПРИЛОЖЕНИЙ

* Есть некоторый % приложений которые нужно реверсить/внедрятся.

11.
Мои поздравления!



Нахождение серверных багов через 
приложение клиента

• Способы обойти ssl-пиннинг.

• Нахождение серверных багов через приложение клиента.



Список программ для реверса

1. Jadx (releases)
(bit.ly/3A5UgdM)

2. Apktool
(bit.ly/2YN45jf)

+ FRIDA

(frida.re/docs/android)

12.
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Нам понадобится apk файл, который будем декомпилировать.

Устанавливаем приложение из Google Play.
Находим путь к apk и выгружаем.

Реверсим в JADX

adb shell pm path com.apk.android

13.
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Используйте статический анализ.

Начните с AndroidManifest.xml.

В нем обратите внимание на Activity, Receiver. Provider особенно, если 

стоит exported="true", а также Application

android: allowBackup = "true" - позволяет выполнять резервное копирование 

и восстановление приложения через adb.

android: debuggable = "true" – режим отладки, позволяет запускать команды 

от имени приложения любым другим приложением или через оболочку 

ADB.

(xakep.ru/2018/07/23/evil-debug/)

Реверсим в JADX
14.
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Используйте 
поиск по 
ключевым 
словам

Например:

http://
https://

base64
token

password (pass)

Etc.

Реверсим в JADX
15.
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Реверсим в JADX
16.
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Реверсим в JADX

Данное приложение 
выполняет проверку 
SSL и не даёт 
перехватить https 
трафик c устройства.

17.
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Работа и обход ssl c apktool

Декомпилируем наше приложение командой:

apktool d <name>.apk

18.



ptsecurity.com

Работа и обход ssl c apktool

grep –r <substr>

19.
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Работа и обход ssl c apktool
Открываем найденный файл smali и меняем https:// на http://

20.
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Работа и обход ssl c apktool

Собираем приложение обратно в apk командой:

apktool b <name_folder>

21.
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Подписываем приложение

Подписываем apk ключом разработчика

jarsigner -verbose -keystore 
C:\Users\<name>\.android\debug.keystore -storepass android -
keypass android "<name>.apk" androiddebugkey

22.
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Установка apk + настройка

Устанавливаем подписанное приложение на устройство:

adb install <name>.apk

23.
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Перехват трафика с new apk
24.
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Настройка для Burp

Перенаправляем трафик 
на 443 порт

После применения 
входящие http запросы
будут отсылаться по https

25.
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Настройка для Burp

Приложение 
полноценно 
заработало.

Поздравляю, мы 
обошли ssl защиту. 

26.
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FRIDA обход SSL

frida -U -f com.apk.android -l hook.js

DroidSSLUnpinning
(скрипт для Фриды bit.ly/3tvtU2u)

27.



Список программ для Fuzzing

1. Burp Suite (Intruder) 

2. DirSearch
(github.com/maurosoria/dirsearch)

3. wFuzz
(github.com/xmendez/wfuzz)

29.



Лайфхаки fuzzing

Расширение для Burp (pro):

x8-Burp
(Обнаружения скрытых параметров)

github.com/Impact-I/x8-Burp/

30.

Изучите старые версии 

приложения

Скачать можно, например:

apkcombo.com

Example: new /api/v3/ old /api/v2/ 
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Авторизация / Регистрация / Восстановление

1. Brute Force
2. SQLi

3. Header attack
4. SSRF

* ETC.

5. OPEN REDIRECT 
6. Подбор идентификаторов



Трюк в «авторизации»:

OPEN REDICT через Deeplink
32.

bypass host validations in Android apps

hackerone.com/reports/431002

)



Трюки в «Регистрации»

Кроме трюков с email пользователя, 
тестируйте полезные нагрузки в других 
полях, так как в WEB при регистрации часто 
стоят фильтры (waf), а в api нет. (*story)

Добавление в header
X-Forwarded-Host: evil.com
etc., может привести к отправке на email 
ссылки с вредоносным сайтом.

«Поздравляем с регистрацией 
Подтвердите свою учетную запись (кнопка)
evil.com/?confirm=supersecretcode»

33.



Трюки в «Восстановлении»

• Account Takeover

• email=user@mail.ru,hacker@mail.ru

• email=user@mail.ru%20hacker@mail.ru

• email=user@mail.ru|hacker@mail.ru

• Array:

• {"email":[“user@mail.ru","hacker@mail.ru"]}
---------------------------------------------------------------
Добавление в header
X-Forwarded-Host: evil.com , может привести 
к отправке на email ссылки с вредоносным 
сайтом.

«Для восстановления пароля 
воспользуйтесь ссылкой
evil.com/?reset=supersecretcode»

33.
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Профиль / Загрузка файлов / «Действия»

1. IDOR
2. XXE

3. File Upload
4. SSRF 

5. Web Sockets
6. ETC

Полезные нагрузки:

github.com/swisskyrepo/PayloadsAllTheThings/



UPLOAD FILE в android
35.

Небезопасная отправка неявных межпроцессных сообщений

В приложении присутствует выбор аватарки с помощью стороннего приложения "Choose from library".

Код класса

Приложение обрабатывает только uri-link, ссылающийся на content provider. 

В качестве пути до файла приложение берёт значение из поля "_data",

а затем без проверок загружает его на сервер. 

Приложение злоумышленника имеет возможность вернуть uri-link на свой content provider, 

содержащий в поле _data ссылку на внутренний файл атакуемого приложения. 

В результате атаки приложение загрузит внутренний файл на Сервер.

Основной код приложения злоумышленника, загружающий внутренний файл атакуемого 

приложения databases/appsec.db-wal, содержащий сессию, пин и логин пользователя, на Сервер:

Загрузка внутреннего файла в формате base64 на Сервер



ПОИГРАЕМ
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Игра со зрителями

POST /api/v1/profile HTTP/1.1 

Host: www.example.com 

User-Agent: android 7.0 

Cookie: session=t73a-df3r-bv0k-sk8q 
Connection: Keep-Alive 

Content-Type: text/plain

PD94bWwgdmVyc2lvbj0iMS4wIiBlbmNvZGlu
Zz0iVVRGLTgiPz4KPG5hbWU+Cjx0aXRsZT5
QaXNhcmVua288L3RpdGxlPgo8L25hbWU+



POST /api/v2/payment/ HTTP/1.1 

Host: mobileapi.example.com

User-Agent: android 7.0

Authorization: Bearer c4ca4238a0b923820dcc509a6f75849b

Accept: */* 
Connection: Keep-Alive 

Content-Type: application/json

{ "payment": [{"to": “73", "amount": "100" }] }

Игра со зрителями (Сто к одному)

1. Authorization MD5

2. Race Condition

3. Атака на сумму
(округление/отрицательные)
Parameter pollution etc
4. Инъекции

5. Использование старой 
версии v1 находим 
параметр from

POST /api/v1/payment/ HTTP/1.1 

Host: mobileapi.example.com

User-Agent: android 7.0

Authorization: Bearer c4ca4238a0b923820dcc509a6f75849b

Accept: */* 
Connection: Keep-Alive 

Content-Type: application/json

{ "payment": [{"from": "1", "to": "73", "amount": "1" }] }

37.

6. IDOR

И так далее.



POST /v03/token/pin-register HTTP/1.1 

Host: api.example.com 

Token: 4f3293c8-976b-4271-a869-

bda79a5ab33d

Authorization: …

User-Agent: android 7.0

Content-Type: application/json; charset=utf-8

{"PinHash":"1337: 
vgaTMPqLhIeY2r6oBIS9aQ==:MZkUB1pZVk
OCUufbgfa8sqeREk8qj0PYakazbFIz0fKdchex
C8KEhKnyOS8dUjo6LBLzdYMNBdoDfbMWZ
YBQeA=="}

Игра со зрителями (real case)

Вводные данные.

1. Устройство без root прав.

2. Приложение ходит по http

3. Имеет вход по login:pass

4. Регистрация PIN кода

Token + Authorization + PinHash

200 {"pin":"true"}

5. Повторная отправка на 

регистрацию PIN кода

200 {"pin":"false"}

38.



Игра со зрителями (real case)

POST /v03/token/pin-check HTTP/1.1 

Host: api.example.com 

Token: 4f3293c8-976b-4271-a869-

bda79a5ab33d

User-Agent: android 7.0

Content-Type: application/json; charset=utf-8

{"PinHash":"1337: 
vgaTMPqLhIeY2r6oBIS9aQ==:MZkUB1pZVk
OCUufbgfa8sqeREk8qj0PYakazbFIz0fKdchex
C8KEhKnyOS8dUjo6LBLzdYMNBdoDfbMWZ
YBQeA=="}

Вводные данные.

1. Имеется вход по PIN коду

3. Проверка происходит по

Token + PinHash

4. При верном вводе PIN

200 {"pin":"true"}

4.1 При не верном вводе PIN

200 {"pin":"false"}

39.



Список программ android/ios
1. APKTOOL (Android)

2. ADB (Android)

3. JADX (Android)

4. ByteCode-Viewer (Android)

5. Drozer (Android)

6. Hopper (Android and i0S)

7. Burp/ZAP (Traffic Inspection)

8. Frida and Frida-Tools (Android and i0S)

9. Frida Android Tracer (Android)

10. Android Backup Extractor (Android)

11. PIDCAT (Android)

12. GrapeFruit (i0S)

13. Objection (Android and i0S)

14. Tools on iDevice (i0S)

16. MobSF (Android and i0S)

17. AndroBugs Framework (Android)

18. QARK Framework (Android)

19. RMS, Dexcalibur and Passionfruit (Android i0S)

20. Radare2 and R2Frida (Android and i0S)

21. MARA Framework (Android)

22. APKiD (Android)

23. Simplify (Android)

24. iProxy and iDeviceInstaller (i0S)

25. Frida-IOS-Dump (i0S)

26. GuiScrcpy (Android and i0S)

40.



Thank 

you
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Спасибо

за внимание!


