
Используем zip на 
macOS
@v1ru55



Digital Security

• Telegram: @v1ru55

• Pentester @DSec

• Bug hunter (Yandex, Mail.ru, Protonmail)

• Sometimes a speaker (Digital Security OnAir)

• Guitar player (try to find me on YT)

Whoami
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Пентестер, цтфер, питонист

v.volkov@dsec.ru
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Digital Security

Система хранения, которая смотрит 
расширения файлов в архиве

Система хранения Как хакать?

Предисловие
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• Тыкнуть кавычку

• Двойное расширение

• Null byte

• Просто получить RCE
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Zip-slip

Zip symlink

Zip-bomb
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У я з в и м о с т и

Приколы zip
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Приколы zip

Позволяет распаковывать файл в 
произвольную директорию

Evilarc.py

https://github.com/ptoomey3/evilarc

Zip-slip
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Приколы zip

Позволяет при распаковке ссылки получить 
доступ к файлу на сервере, на который 
указывает ссылка

ln –s /etc/passwd link

zip –symlink link.z ip link

Zip symlink



Digital Security

Приколы zip

При распаковке или занимает очень много 
места на диске, или бесконечно рекурсивно 
распаковывается

Zip-bomb
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• Тыкнуть кавычку

• Двойное расширение

• Null byte

• Просто получить RCE

Как хакать?

Проблема
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Подмена в 
central dir

Zip_1_test_2

Подмена в 
local file

Zip_2_test_1

Подмена в 
central dir

Zip_2_test_2

Подмена в 
local file

ZIP 1 ZIP 1 ZIP 64 ZIP 64
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Zip_1_test_1

Эксперименты!
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Какой еще zip 64?
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http://www.artpol-
software.com/ZipArchive/KB/0610051629.aspx
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Подмена в 
dir entry

Zip_1_test_2

Подмена в 
file record

Zip_2_test_1

Подмена в 
dir entry

Zip_2_test_2

Подмена в 
file record

ZIP 1 ZIP 1 ZIP 64 ZIP 64
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Zip_1_test_1

Не вижу уязвимость
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Вижу уязвимость!

Подмена в 
file record

exe

ZIP 1

Zip_1_test_2 Zip_2_test_2

Подмена в 
file record

exe

ZIP 64

Подмена в 
dir entry

txt

ZIP 1

Zip_1_test_1 Zip_2_test_1

Подмена в 
dir entry

txt

ZIP 64
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https://github.com/V1ru55Z/MacKekZip

MacKekZip

Пишем эксплойт
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Неполиткорректное название

Полиглоты Второй файл с опасными 
зависимостями

С Ц Е Н А Р И И

Сценарии атак

23

Другое расширение файла
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0-day, ахаха, наканецта!

Новая бага, о которой никто не знал?
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https://www.exploit-db.com/exploits/32752

https://securityaffairs.co/wordpress/23623/ha
cking/winrar-zero-day.html

4370-day, ахаха, наканецта!

Новая бага, о которой никто не знал?
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https://www.exploit-db.com/exploits/32752
https://securityaffairs.co/wordpress/23623/hacking/winrar-zero-day.html
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https://www.exploit-db.com/exploits/32752

https://securityaffairs.co/wordpress/23623/ha
cking/winrar-zero-day.html

4370-day, ахаха, наканецта!

Новая бага, о которой никто не знал?
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https://www.exploit-db.com/exploits/32752
https://securityaffairs.co/wordpress/23623/hacking/winrar-zero-day.html
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Неимпактно!

Новая бага, на которую всем все равно?
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Пользователь не видит содержимое архива до распаковки

При распаковке не происходит мгновенное открытие файла

Окошечко PWNED не высвечивается
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Ответ убил…

Я написал Apple

Заключение
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Вопросы?
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+7 (495) 223-07-86inbox@dsec.ru

Спасибо за внимание!

mailto:inbox@dsec.ru

